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Wzrasta liczba cyberatakow na urzadzenia z systemem Android
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Analitycy firmy G DATA zidentyfikowali okoto 3,2 miliona nowych ztosliwych aplikacji do konca trzeciego
kwartatu 2018 roku, co stanowi wzrost o ponad 40 procent w poréwnaniu z analogicznym okresem w
roku ubiegtym. Cyberprzestepcy coraz czesciej atakujg urzadzenia przenosne, w szczegolnosci te z
systemami operacyjnymi Android. Powdd: osiem na dziesie¢ osdb na swiecie korzysta ze smartphonella
wyposazonego w ten popularny system operacyjny. Dlatego tez tak wazne jest korzystanie z aplikacji
zabezpieczajacej.

O
Prawie 12000 nowych przypadkow ztosliwego oprogramowania kazdego dniad

Przewiduje sie, ze z koncem 2018 roku pobity zostanie nowy niechlubny rekord. Jedynie do konca
trzeciego kwartatu analitycy firmy G DATA odkryli prawie 3,2 miliona nowych prébek ztosliwego
oprogramowania atakujgcego system Android. Oznacza to, ze badacze naliczyli dziennie okoto 11700
nowych ztosliwych aplikacji na ten popularny system operacyjny. W poréwnaniu z analogicznym okresem
w roku ubiegtym obserwujemy wzrost o ponad 40 procent. Aktualnie juz osiggnieto wynik taki jak przez
caty rok 2016. Poziom zagrozenia dla systemu Android osiggnat nowy rekordowo wysoki poziom. Jednak
zagrozeniem nie jest jedynie ztosliwe oprogramowanie [0 wcigz niebezpieczne jest pomijanie aktualizacji
oprogramowania smartphonedéw.

O

Czy korzystanie z systemu Android jest niebezpieczne?]

Gdy przyjrzymy sie przedstawionym danym liczbowym nasuwa sie pytanie: czy ogdlnie rzecz biorac
Android jest niebezpieczny? Nietatwo odpowiedzie¢ na to pytanie. Warto najpierw przyjrzec sie udziatowi
w rynku. Okoto 80 procent uzytkownikéw smartphonedéw na catym $wiecie posiada urzadzenie
korzystajace z system operacyjnego Android. Ma to oczywiscie zwigzek z niskg ceng zakupu takiego
smartphonelda. Dobre urzadzenia z systemem Android mozna naby¢ w stosunkowo niskich cenach.

O

Jednak Android wcigz musi stawiac czota problemowi przestarzatych urzadzen. Firma Google zajeta sie tg
kwestig w 2017 roku. W ramach projektu Treble stworzyta funkcje dla Android 8 i wyzszych systemow
umozliwiajgcq szybka dystrybucje aktualizacji. Mamy tu jednak do czynienia z pewnym haczykiem[d:
zaledwie okoto jedno na pie¢ urzadzen posiada zainstalowany system Android 8, a od jego wypuszczenia
na rynek w sierpniu 2017 mingt juz ponad rok. Najnowsza wersja Version 9 (Pie) wcigz zainstalowana
jest na mniej niz 0,1 procent urzadzen.Od

O

Dostarczanie aktualizacji zabezpieczen na czas

Kluczem do lepszej ochrony smartphoneddéw i tabletdw jest dostarczanie najnowszych aktualizacji
zabezpieczen na czas. Badacze zajmujacy sie tym zagadnieniem rowniez podkreslaja, ze dostawcy
urzadzen powinni reprezentowac wyzsze standardy.d

O

Wedtug raportu portalu technologicznego The Verge, od lata biezgacego roku firma Google zobowigzuje w
oparciu o zapisy umowne producentéw popularnych smartphonedow z systemem Android do
dostarczania aktualizacji zabezpieczen co najmniej przez okres dwéch lat. Warunki umowy zaktadajg, ze
w pierwszym roku powinny zosta¢ dostarczone co najmniej cztery aktualizacje zabezpieczen od Google, a
w drugim roku regularne dostarczanie aktualizacji réwniez musi zosta¢ utrzymane. Na koniec kazdego
miesigca urzadzenia muszg posiadac ochrone przed wszelkimi zagrozeniami wykrytymi ponad 90 dni
wczesniej. Zapis ten podlega jednak pewnym ograniczeniom. Dotyczy wytgcznie smartphonedéw
aktywowanych przez co najmniej 100000 uzytkownikdéw. Ponadto umowa zachowuje moc wylacznie dla
urzadzen wprowadzonych na rynek po 31 stycznia 2018 roku. Obszerne fragmenty rozporzadzenia miaty
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wejs¢ w zycie do 31 lipca tego roku, jednak w tym kontekscie obowigzuje okres karencji do 31 stycznia
2019.00
O

W przypadku LinuxCOa mamy do czynienia z powaznymi zalegtosSciami. Wedtug Grega Kroah-Hartmana z
Linux Foundation, znikomy odsetek smartphoneldéw z systemem operacyjnym Android korzysta z
najnowszego systemu Linux. Specjalista podaje, ze aktualny system odkryto wytacznie w opracowanej
wewnatrz firmy Google linii urzadzen przenosnych OPixel[d. Dodaje, iz narazone na atak sg w zasadzie
wszystkie smarpthonelly z systemem Android, poza tymi z serii Pixel. Wynika to z faktu, iz wszelkie
zmiany w oprogramowaniu open source sg publicznie dostepne i wystarczy, ze atakujacy sprawdzg, czego
dotyczaq taty stworzone przez deweloperdw.

Sprawdz oferty abonamentéw komoérkowych na portalu TaniAbonament.plO
O
O

Oprogramowanie szpiegujace zréodtem niepokojuld

Najnowsze doniesienia w zakresie oprogramowania szpiegujgcego atakujagcego smartphonely z
systemem Android to kolejne zrédto niepewnosci. Ztosliwe oprogramowanie jest w stanie skopiowac
prywatne dane z hosta oraz odczyta¢ wiadomosci z aplikacji WhatsApp. Rozwigzanie zabezpieczajace G
DATA Internet Security na system Android rozpoznaje to zagrozenie pod nazwg Android.Trojan-
Spy.Buhsam.A. Smartphonelly to urzgdzenia, na ktérych przechowuje sie duzg ilo$¢ waznych
prywatnych danych. Przyktad ten pokazuje, ze zastosowanie rozwigzania zabezpieczajacego na
urzadzeniu przenoénym dostarcza niezbednej ochrony.d

O

Virus Bulletin: Google powaznie traktuje zabezpieczenia IT dla systemu Androidd

Niebezpieczenstwo kryjace sie za ztosliwym oprogramowaniem jest teraz waznym tematem réowniez dla
firmy Google. Eksperci branzy zabezpieczen IT spotykajg sie co roku na konferencji Virus Bulletin. W tym
roku w jej ramach badacze z firmy Google wygtosili dwie prezentacje dotyczace ztosliwych aplikacji
atakujacych system Android. W swoim wystapieniu analityczka Maddie Stone przedstawita wyjatkowo
wyrafinowang odmiane ztosliwego oprogramowania podejmujgcg bardzo duzo dziatan, by uchronic sie
przed wykryciem przez zautomatyzowane systemy.[]

Drugg prezentacje przedstawit tukasz Siewierski, ekspert w zakresie zabezpieczen, ktory opowiedziat o
kampanii opartej na ztosliwym oprogramowaniu pre-instalowanym na smartphoneach z systemem
Android. Przeprowadzone przez niego analizy pokazaty, ze ztosliwe oprogramowanie zostaje
zainstalowane na etapie tworzenia systemu. Firma G DATA przedstawiata podobne doniesienia na
konferencji Virus Bulletin 2015, a przede wszystkim takze na blogu, i to juz w roku 2014.01

O

Pewna ochrona: po raz dziewiaty z rzedu najwyzsze noty w tescie instytutu AV-TESTO

By ustrzec sie przed niebezpieczenstwem, warto zaufa¢ zweryfikowanym producentom oprogramowania.
Rozwigzanie G DATA Internet Security na system Android osiggneto maksymalne noty w najnowszym
tescie poréwnawczym AV-TEST. Po raz szésty z rzedu inteligentna aplikacja zabezpieczajaca wykryta 100
procent ztosliwego oprogramowania, a najwyzsze noty otrzymata juz dziewiaty raz z rzedu.Od

Instytut AV-TEST przeanalizowat tym razem tgcznie 20 produktow z zakresu zabezpieczen na system
Android. Wszystkie rozwigzania zabezpieczajgce musiaty wykazac sie skutecznoscig wszystkich swoich
funkcjonalnosci oraz poziomem ochrony. Rozwigzanie G DATA Internet Security na system Android
osiggneto imponujacy wynik we wszystkich kategoriach, w tym 100-procentowg skutecznos$¢ wykrywania
ztosliwego oprogramowania. W ten sposdéb firma G DATA, niemiecki dostawca rozwigzan
zabezpieczajacych, uzyskata prestizowy certyfikat AV-TEST.O

O

http://www.krakowit.pl Kreator PDF Utworzono 16 April, 2024, 14:08



Krakéw, baza firm, oferty pracy, branza IT :: KrakowIT.pl

Dane testowe:

O

Testowane rozwigzania bezpieczenstwa: 20, w tym G DATA Internet Security
O

Platforma: Android

O

Okres: wrzesien 20180

O

O
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