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Jakie hasta sg naprawde mocne?

O

Dyskusja nad wdrozeniem skutecznych i naprawde bezpiecznych metod autoryzacji uzytkownikéw trwa
od kilku lat, nic jednak nie wskazuje na to, aby udato sie w najblizszym czasie funkcjonowac bez haset, a
wiec rowniez bez znajomosci podstawowych zasad ich opracowywania oraz stosowania. Niestety bardzo
wiele oséb, mimo niezwykle intensywnych kampanii informacyjnych i ostrzezen wcigz uzywa mato
bezpiecznych haset, zyjac w przekonaniu, ze aby hasto byto naprawde mocne, musi by¢ ono trudne do
zapamietania dla nich samych, co oczywiscie nie jest prawdg.d

O

Cyberbezpieczenstwo (btad w stowie kluczowym: cyberbezpieczenstwo) - podstawowe zasady]

O

Z telewizji oraz internetu wcigz dobiegajg informacje o lekcewazeniu przez uzytkownikéw komputerow
kwestii dotyczacych bezpieczenstwa w sieci, gtdwnie przez osoby indywidualne O sytuacja wyglada
zupetnie inaczej w firmach, gdzie to administratorzy dbajg o bezpieczenstwo uzytkownikow komputerow i
przestrzeganie podstawowych zasad, takich jak: wymuszenie ponownego logowania do systemu po
kilkuminutowej bezczynnosci, zmianie hasta po uptywie okreslonego czasu czy odpowiedniej konstrukcji
tych haset. Podejscie takie jest ucigzliwe zaréwno dla uzytkownikéw komputerdw, jak i samych
administratoréw, jednak nic nie wskazuje na to, ze sytuacja ta ulegnie zmianie 0 w zwigzku z czym
znajomos$¢ zasad tworzenia dobrych i mocnych haset jest koniecznoscia.d

O

Reguty tworzenia bezpiecznych hasetd

O

Nalezy wiedzie¢, ze za cyberbezpieczenstwo (btad w stowie kluczowym: cyberbezpieczenstwo)
odpowiadajg gtdwnie hasta, ktére powinny by¢ tworzone wedtug kilku uniwersalnych regut. Po pierwsze
muszg byc¢ one tatwe do zapamietania dla ich uzytkownika oraz niezwykle trudne do przypadkowego
odgadniecia O jak to zrobi¢? Powszechnie znang metodg jest skorzystanie z ulubionego przez siebie
cytatu i zapisanie go w sposdb zupetnie nieoczywisty (wykorzystuje sie do tego np. pierwsze litery z
cytatu, zmienia sie ich wielko$¢, uzywa sie znakdw specjalnych oraz zamienia sie litery z cyframi, co
doskonale da sie zrobi¢ na przyktadzie zero i literki o). Hasto musi by¢ tak skonstruowane, ze nawet
jezeli jakas osoba je zobaczy, nie bedzie ona w stanie go zapamietac¢.d

O

Kolejng uniwersalng zasadg jest to, ze im hasto ma wiecej znakow, tym jest trudniejsze O absolutne
minimum to jednak 8 znakdéw. Wazng sprawg jest jego uaktualnianie, ktére wedtug specjalistow nie
powinno sie odbywac rzadziej niz raz na 30 dni.

O

Rzecza, o ktérej réwniez nie mozna zapomnied, jest koniecznos¢ posiadania odrebnych haset do réznych,
posiadanych przez siebie kont i aplikacji, dzieki czemu prawdopodobienstwo straty wszystkiego w jednym
momencie jest niewielkie [0 osobne hasta znacznie zwiekszajq poziom cyberbezpieczenstwa.d

O

Zakazane praktykild

O

Podstawowg rzecza, jakiej nie powinno sie robi¢, jest wykorzystywanie catych, istniejgcych w
rzeczywistosci stéw O hasto powinno by¢ przede wszystkim niezrozumiatg dla innych kombinacja znakdw,
ktora nie jest mozliwa do odgadniecia na podstawie czyjej$ wiedzy o nas. Unika¢ nalezy réwniez
powtdrzen i sekwencji tych samych znakdéw oraz zapisywania haset na komputerze czy w swoim wiasnym
notesie, co niestety wcigz jest popularng praktyka.

O

Alternatywne metody autoryzacji uzytkownikall

O

Na rynku istniejg juz inne metody autoryzacji uzytkownikéw, choc¢ niestety nie sg, i nic nie wskazuje na
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to, zeby w najblizszej przysztosci byty powszechnie dostepne [0 sg to np. metody wykorzystujace linie
papilarne (smartfony marki Apple), metody wykorzystujace skanowanie siatkdwki czy rozpoznanie
twarzy, a nawet metoda opierajaca sie na wykorzystaniu emotikonek, ktéra wydaje sie najbardziej
mozliwa do szerokiego zastosowania (znacznie utrudnia ona zycie cyberprzestepcom [ o wiele trudniej
ztamac hasta, ktdére nie sktadajq sie ze znakow dostepnych na klawiaturze). Na razie jednak to wcigz
odpowiednio skonstruowane, tradycyjne hasta odpowiadajg za nasze cyberbezpieczenstwo (btgd w stowie
kluczowym: cyberbezpieczenstwo), dlatego nalezy wiedzie¢ jak je tworzy¢ i sie nimi odpowiednio
postugiwac.d

O

O
artykut przygotowany przez[]

O

CTS Customized Training Solutions
O

www.cts.com.pl

O

O

http://www.krakowit.pl Kreator PDF Utworzono 25 April, 2024, 16:51



