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Najwazniejsze trendy w branzy odzyskiwania danych: podsumowanie 2014
roku

Bezpieczenstwo danych, zachowanie ciggtosci O

dziatania oraz wzrost liczby urzadzen mobilnych O to najwazniejsze O
zagadnienia, jakie wptynely na branze odzyskiwania danych w 2014 roku [
wedtug Kroll Ontrack. Zdaniem specjalistéw, najwiekszym wyzwaniem O
minionego roku byta pomoc przedsiebiorstwom w ochronie kluczowych [
informacji przed kradzieza lub wyciekiem.[O

Cyberbezpieczenstwo: jak tracone byty dane i jak je odzyskiwano? O

W 2014 roku duzo uwagi w mediach poswiecano problemom zwigzanym z [
naruszeniem bezpieczenstwa cyfrowych danych. Miato to takze swoje O
odzwierciedlenie w praktyce. Specjalisci Kroll Ontrack przyznajg, ze O
przeprowadzili kilka duzych projektéw odzyskiwania danych, utraconych w O
wyniku dziatania hakerow. W stosunku do 2013 roku, podwoita sie tez O
liczba firm, zwracajacych sie z prosbami o weryfikacje wyciekdw danych. O
Ponadto, w minionym roku wzrosta liczba instytucji z branz takich jak O
zdrowie, edukacja i administracja rzadowa, siegajacych po oprogramowaniel]
stuzace do zdalnego odzyskiwania danych.]

O Poczawszy od wirusow takich jak CryptoLocker, az po zmasowane, [J
nagtasniane w mediach ataki na firmy i instytucje O naruszenie O
bezpieczenstwa danych byto w 2014 roku realnym zagrozeniem dla sektora O
biznesowego. Praktyka pokazuje, ze w takich sytuacjach czas gra kluczowa[
role. Bezcenna jest szybka reakcja ekspertow, ktorzy zniwelujg skutki O
szkodliwych dziatan i ustalg, co sie dzieje z danymi firmy, gdzie sq i O

gdzie jeszcze mogaq trafi¢ O mowi Pawet Odor, gtdéwny specjalista O
polskiego oddziatu Kroll Ontrack.

Szyfrowanie i kasowanie danych: czy przedsiebiorstwa potrafig to robi¢ skutecznie? O

Powszechna dyskusja dotyczaca bezpieczenstwa informacyjnego O

przyczynita sie takze do zmian w postepowaniu przedsiebiorstw, [
zajmujacych sie sprzetem komputerowym i oprogramowaniem, réwniez tych O
produkujgcych oryginalne wyposazenie (OEM) oraz dystrybutoréw i O
integratoréw systemow (VAR). Wiele z nich zwracato sie do Kroll Ontrack z[OJ
prosbami o weryfikacje dostepu do informacji zgromadzonych na ich O
nos$nikach. Wszystko po to, aby upewni¢ sie, ze osoby nieautoryzowane nield
beda miaty wgladu do danych. W szczegdlnosci zalezato im na O
potwierdzeniu protokotdw szyfrowania i usuwania danych oraz O
zweryfikowaniu, czy spetniajg one najwyzsze standardy i zapewniajq [
bezpieczenstwo klientom. Zaréwno w przypadku urzadzen szyfrowanych, jak i(d
wycofywanych z uzycia, proces ten wigzat sie kazdorazowo z O

koniecznoscig wykonania serii specjalistycznych testow.

Utrzymanie ciggtosci dziatania: istotna wspotpraca z dostawcami ustug odzyskiwania danych O

W minionym roku zapewnienie ciggtosci dziatania zajeto wazne miejsce O
na liscie priorytetow producentéw nosnikdéw cyfrowych. Coraz czesciej O

http://www.krakowit.pl Kreator PDF Utworzono 30 April, 2024, 08:09



Krakéw, baza firm, oferty pracy, branza IT :: KrakowIT.pl

decydowali sie oni na nawigzywanie partnerstwa z dostawcami ustug O
odzyskiwania danych. Taka wspdtpraca pozwalata na zapewnienie klientom O
szybszych i pewniejszych mozliwosci odzyskiwania informacji w przypadku O
uszkodzen mechanicznych badz btedéw oprogramowania.d

O Na rynku pojawiajqg sie wcigz nowsze generacje dyskéw i innowacyjne O
technologie gromadzenia informacji. Dla nas oznacza to potrzebe [

dostosowania istniejacych, badz tworzenia nowych narzedzi odzyskiwania O
danych. Wspétpraca z producentami pozwala na zdecydowanie sprawniejsze O
opracowywanie skutecznych rozwigzan przydatnych szczegdlnie w sytuacji, O

gdy klient potrzebuje natychmiastowej pomocy. Przyktadowo O umowa [
zawarta pomiedzy SanDisk, a Kroll Ontrack, doprowadzita do wymiany [
know-how, a tym samym do zredukowania czasu odzyskiwania danych z dyskéw
SSD [0 podsumowuje Pawet Odor.d

Odzyskiwanie danych z pamieci SDS jest mozliwe! [

W 2014 roku Kroll Ontrack odnotowat wzrost liczby awarii pamieci masowych SDS (ang. Software Defined
Storage).O

W sytuacjach utraty danych producenci pamieci masowych czesto [

informowali swoich klientéw, ze odzyskanie informacji nie jest mozliwe OJ

bez kopii zapasowej. Czes¢ klientéow zwracata sie do specjalistow Kroll O

Ontrack z prosbg o podjecie proby odzyskiwania danych. Kazdy z tych O

przypadkéw byt poddawany szczegdtowej analizie i wymagat odbudowy map O

SDS, co pozwalato na odtworzenie danych az do momentu, w ktérym O

nastgpita awaria.d

Telefony, tablety, pamie¢ Flash i dyski SSD: wzrost liczby przypadkéw utraty danych

W minionym roku zanotowano takze zdecydowany wzrost liczby zapytan o O
odzyskiwanie danych ze smartfonéw, tabletéw, pamieci Flash i dyskéw SSD.O
Az 0 42 procent, w stosunku do 2013 roku, zwiekszyta sie liczba présb o
przywrocenie informacji ze smartfonéw, o 69 procent [ z tabletéw, o 13 O
procent [0 z pamieci Flash, a o 48 procent 0 z dyskéow SSD.

0 Mobilne urzadzenia sgq coraz wydajniejsze i pozwalajg na O
przechowywanie coraz wiekszej ilosci danych istotnych zaréwno dla O
uzytkownikéw prywatnych jak i biznesowych. Dostawcy ustug odzyskiwania O
danych musza wiec inwestowac¢ w badania i rozwdéj, aby nadgzy¢ za O
najnowszymi technologiami. W 2014 roku nasi inzynierowie opracowali [
m.in. technologie umozliwiajacg naprawe systemu operacyjnego i uzyskaniell
dostepu do danych gromadzonych na wszystkich urzadzeniach mobilnych O
Apple O uzupetnia Pawet Odor.Od

O

http://www.krakowit.pl Kreator PDF Utworzono 30 April, 2024, 08:09



