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Kompendium wiedzy na temat Trojanow bankomatowych - jak sie ustrzec
przed kradziezq pieniedzy?

|

O

O

Z kazdymO

dniem rosnie liczba doniesien o nowych atakach na bankomaty z wykorzystaniemO
ztosliwego oprogramowania. Firma Doctor Web przygotowata zestawienied

podstawowych informacji na temat tego rodzaju Trojanéw.

O

W celu wykradzenia $rodkéw z rachunku bankowego,d

cyberprzestepcom wystarczy dzi$ znajomos¢ numeru konta i kodu PIN karty ptatniczej.
Jednym ze sposobdw na uzyskanie tego rodzaju danych jest zainfekowanie bankomatowd
ztosliwym oprogramowaniem. I

O

Obecnie w bazie wiruséw Dr.Web zarejestrowano jak[

dotad 25 wersji Trojandw bankowych z rodziny Trojan.Skimer, ktére pozwalajg
cyberprzestepcom na wykradanie danych kart oraz kodéw PIN. Trojan.Skimer znany
jest od 2009 r., a jego najnowsza wersja pochodzi z lutego 2014 roku.

O

Poszkodowany zazwyczaj dowiaduje sie o kradziezy juz po fakcie, ale istniejg sposoby, aby[]
zapobiegac tego rodzaju incydentom. Bankom zaleca sie korzystanie zeld

specjalnego oprogramowania antywirusowego, uzytkownicy zas powinni wiedzie¢,

jak minimalizowac ryzyko utraty srodkéw finansowych. O

O

Specjalisci z firmy antywirusowej Doctor Web[

przygotowali kilka pomocnych informacji dla wtascicieli kart ptatniczych,

wyptacajacych pienigdze z bankomatéw:

O

1. Jak hakerzy mogq ukras¢ kod PIN do karty ptatniczej?O

O

Brak zainstalowanego programull

antywirusowego, wykorzystywanie luk w systemie ochrony

bankomatéw oraz niska $wiadomos¢ zagrozenia ze(

strony ich uzytkownikow pozwala cyberprzestepcom na wiele sposobdéw wytudzaé srodki od klientéw
bankdéw. Jednym z nich sg specjalne urzadzenia O skimmer (czyli naktadka nald
klawiature) lub ukryta kamera, zamontowane przez przestepcéw. Urzadzenia te mogg[]
by¢ montowane na zewnatrz lub wewnatrz bankomatdéw. Skimmer rejestruje daneld
zawarte na pasku magnetycznym karty, a za pomocg kamery ztodziej odczytujeld
wprowadzany PIN.[Kody PIN mogg zosta¢ ukradzione w wyniku zainfekowaniall

sieci korporacyjnej banku Trojanem z rodziny Trojan.Spy, a takze poprzez[l
zainfekowanie oprogramowania bankomatu.[

O

2. Jak wiasciciel karty ptatniczej moze chroni¢ sie przed malwared

typu Trojan.Skimer?]

O

Nalezy upewnic sie, ze bankomat nied

jest wyposazony w ukryte kamery lub nie ma zainstalowanej specjalnej naktadkill

na klawiature. Podczas wpisywania kodu PIN, warto zakrywac drugg rekg klawiature.d

O

nin

O

Drugi rodzaj zagrozenia, czylilO

zainfekowanie bankomatu ztosliwym oprogramowaniem, jest juz praktycznie niemozliwe do wykrycia i
unikniecia przez przecietnego uzytkownika . Jedynie bank O wiasciciel bankomatu O moze i
powinien chroni¢ bankomaty, wyposazajac je w wyspecjalizowane oprogramowanie antywirusowe.
Zanim dokonamy transakcji, nalezy upewnic sie, czy czytnik kart nie wzbudzall
podejrzen i czy do bankomatu nie sg przymocowane zadne podejrzane urzadzenia. Jesli(]
cokolwiek wzbudza nasze watpliwosci, nie powinniSmy korzystaé z tego bankomatu.d
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O

3. Otrzymates]

wiadomos¢ tekstowq: "Twoja karta bankowa jest zablokowana. Wiecej informacjid
pod numerem telefonu &.". Jak postgpi¢ w takiej sytuacji?

O

Po otrzymaniu tego rodzaju wiadomosci, nalezy odd

razu zadzwoni¢ na numer obstugi klienta w celuld

uzyskania dalszych informaciji. Warto pamietac, zeby dzwonic¢ tylko na oficjalned
numery banku (np. ten widniejgcy na stronie lub podany na odwrocie karty), all

nie ten z smsa, i nigdy nie podawac przez telefon kodu PIN. Tego rodzaju smsy]
moga by¢ wysytane przez cyberprzestepcow w celu wytudzenia od nas poufnychd
danych (tzw. atak phisingowy).d

O

4. W jaki sposob przestepcy mogg zainfekowac¢ bankomat

zto$liwym oprogramowaniem?]

O

Wiekszo$¢ nowoczesnych bankomatéw dziata wl

systemie Microsoft Windows, gtéwnie Windows XP, ktdérego wsparcie Microsoft zakonczytd
w kwietniu 2014 roku. W zwigzku z tym bankomaty moga by¢ infekowane przez ted
same rodzaje ztosliwego oprogramowania, ktére wykorzystywane sg do atakéow naldl
komputery. W celu kradziezy pieniedzy z bankomatu lub z karty kredytowej, tworzonel[d
sg specjalne rodzaje ztosliwego oprogramowania w postaci Trojanow bankowych.d

O

Zainfekowanie bankomatuld

moze polegac na podtaczeniu do tego urzadzenia przez przestepce zawirusowanejd
pamieci masowej (przewaznie jest to pendrive USB), lub doprowadzeniu do[]
wykorzystania przez konserwatorow bankomatéw zainfekowanych nos$nikéw danych.d
Zdarzaty sie tez przypadki zatadowanialluruchomienia kodu wirusa z[J

odpowiednio spreparowanej karty serwisowej, i dzieki wykorzystaniu luk wl
specjalistycznym oprogramowaniu tych urzadzen.5. Jak hakerzy

mogaq uzyskac¢ dane o kartach bankowych, wykorzystujac w tym celu Trojany bankowe? W[
trakcie korzystania z zarazonego bankomatu zostajg zapisane informacje dostepneld
na pasku magnetycznym oraz kod PIN. Odczytanie informacji przez ztodziejald
odbywa sie poprzez wprowadzenie odpowiednio spreparowanej karty, ktéra pozwalall
przeja¢ kontrole nad urzadzeniem, wyswietlajac skradzione informacje na ekranied
lub zapisujac je na uzytej karcie. Dane mogq zostac¢ rowniez wydrukowane nal]
paragonie. [

O

I

O

OGtdwnym zagrozeniem, jakie niosg ze sobg tego

rodzaju Trojany bankowe jest to, ze za pomocq skradzionych danych cyberprzestepcy zyskujgd
mozliwos¢ tworzenia duplikatow kart bankomatowych oraz kredytowych i wyptacania pieniedzy z kont
0s6b, ktére skorzystaty z[O

zainfekowanych bankomatow.d [0 méwi specjalista Dr.Web, O

Joanna Schulz-Tordj. OO ile zabezpieczenie bankomatdéw lezy po stronie banku, wJ
przypadku skimmingu sami powinnismy wykazac sie ostroznoscia, a w szczegolnoscill
pamieta¢ o podstawowych zasadach bezpieczenstwa. Warto rowniez na biezgcol
sprawdzac saldo rachunkow oraz wyciagi z kart i kont bankowych.O OO dodajed
Joanna Schulz-Tordj.Od

O

O
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